
Объявления о продаже 
_  и покупке _

Мошенники, под видом продавца просят оплатить 
полную стоимость товара посредством перевода 
денежных средств на банковскую карту.
Впоследствии товар покупатель товар не получает. 
Что делать? Не торопитесь оплачивать полную 
стоимость товара. Необходимо проверить сайт, прочи­
тать отзывы о продавце.
Проверить сайт можно через проверку регистрации 
сайта (www.imena.ua/site/domains/whois), где можно 
узнать, в какой стране зарегистрирован домен, кто явля­
ется поставщиком услуг хостинга

Мошенники под видом покупателей просят предоста­
вить реквизиты банковских карт и смс-коды под предло­
гом перечисления денежных средств за товар. 
Действия: никогда и никому не передавайте смс-коды от 
своих банковских карт. Это Ваша личная информация 
и защита от мошенников.

«Лжесотрудникм Банка»

Под предлогом «сбоя в базе данных», «начисления бону­
сов», «для проверки совершения действий по карте 
якобы Вами недавно» злоумышленники просят предо­
ставить номер карты, код безопасности и одноразовый 
пароль. Злоумышленники, злоупотребляя доверием, 
предлагают решить Вашу проблему и просят сообщить 
CVV-код и пароль.
Помните! Сотрудник Банка никогда не будет просить 
реквизиты карты и совершения операций по карте, 
никогда не будет спрашивать Ваш пароль и код, 
поскольку это Ваша секретная и личная информация. 
Пин-коды карты -  четырехзначная комбинация цифр, 
выдаваемая в конверте, одновременно с изготовлением 
банковской карты.
CVV2 или CNC2 -  комбинация цифр, указанная на 
оборотной стороне карты. Указанный код необходим 
только в случае онлайн-оплаты.

Полезная информация:

Используйте сложный пароль блокировки экрана и 
качественную антивирусную программу;
Не храните в телефоне реквизиты карты: номер карты,

срок действия, пин-коды;
При утрате телефона срочно обратитесь в Банк для блоки­
ровки карт, во избежание совершения операций по Вашей 
карте.
Совершайте оплату только посредством использования 
защищенных соединений. Защищенное или зашифрован­
ное соединение можно распознать по значку в виде 
замочка в начале адресной строки браузера и префиксу 
https:// (не просто http, а с буквой s на конце) перед 
адресом сайта.

Фальшивые интернет-магазины

Мошенники берут предоплату с покупателя за товар и не 
выполняют своих обязательств. Как отличить поддельные 
сайты от настоящих?
1. Внимательно изучите адресную строку. Дизайн может 
полностью копировать оригинальный сайт, но в адресной 
строке всегда можно найти отличие, это может быть один 
символ и он будет совершенно другим;
2. Сайт новый и о нем нет никакой информации. С такими 
сайтами лучше не работать, поскольку они не проверены. 
Не стоит их проверять на себе;
3. Тексты могут содержать ошибки и неработающие ссылки;
4. Дизайн страницы ввода одноразового пароля может 
отличаться от привычного дизайна вашего Банка;
5. Вместо названия магазина на аутентификационной 
странице символы P2P, PEREVODNAKARTU или 
CARD2CARD, то есть информация о переводе средств 
с карты на карту;
6. Сумма на аутентификационной странице банка может 
быть изменена;
7. После введения корректных данных сайта одноразово­
го пароля жертве сообщают, что пароль неверный и 
просят ввести новый пароль, чтобы провести новую 
операцию

Продажа поддельных БАДов

В рекламе биологически активные добавки (БАДы) пози­
ционируются как эффективные средства для лечения 
практически всех заболеваний. Обычно злоумышленники 
пытаются предложить такой товар пенсионерам, инвали­
дам. Они выдают себя за нелегальных продавцов, меди­
цинский персонал, которые оказывают услуги по диагно­
стике, лечению организма.
Помните! Покупать БАДы лучше всего в аптеке, аптечных

пунктах, или специализированных магазинах, где в 
«Потребительском углу» будут находиться сертификаты, 
лицензии на осуществление фармацевтической 
деятельности. Перед применением посоветуйтесь со 
своим лечащим врачом, терапевтом, который подберет 
для Вашего организма нужный препарат. БАДы можно 
проверить зайдя на сайт Роспотребнадзора и посмо­
треть, прошел ли регистрацию тот или иной БАД. 
На указанном сайте можно ознакомиться и с его составом.

Ответственность

ст.159 Уголовного кодекса РФ:
1. Мошенничество, то есть хищение чужого имущества 
или приобретение права на чужое имущество путем 
обмана или злоупотребления доверием, - наказывается 
штрафом в размере до ста двадцати тысяч рублей или в 
размере заработной платы или иного дохода осужден­
ного за период до 1 года, либо обязательными работами 
на срок до трехсот шестидесяти часов, либо исправи­
тельными работами на срок до 1 года, либо ограничени­
ем свободы на срок до 2 лет, либо принудительными 
работами на срок до 2 лет, либо арестом на срок до 4 
месяцев, либо лишением свободы на срок до 2 лет.
2. Мошенничество, совершенное группой лиц по пред­
варительному сговору, а равно с причинением значи­
тельного ущерба гражданину, - наказывается штрафом в 
размере до трехсот тысяч рублей или в размере 
заработной платы или иного дохода осужденного за 
период до 2 лет, либо обязательными работами на срок 
до четырехсот восьмидесяти часов, либо исправитель­
ными работами на срок до 2 лет, либо принудительными 
работами на срок до 5 лет с ограничением свободы на 
срок до 1 года или без такового, либо лишением свобо­
ды на срок до 5 лет с ограничением свободы на срок до 
1 года или без такового.
3. Мошенничество, совершенное лицом с использова­
нием своего служебного положения, а равно в крупном 
размере, - наказывается штрафом в размере от ста 
тысяч до пятисот тысяч рублей или в размере заработ­
ной платы или иного дохода осужденного за период от 1 
года до Злет, либо принудительными работами на срок 
до 5 лет с ограничением свободы на срок до 2 лет или 
без такового, либо лишением свободы на срок до б лет 
со штрафом в размере до восьмидесяти тысяч рублей 
или в размере заработной платы или иного дохода 
осужденного за период до 6 месяцев либо без такового 
и с ограничением свободы на срок до 1,5 лет либо без 
такового.
4. Мошенничество, совершенное организованной группой 
либо в особо крупном размере или повлекшее лишение 
права гражданина на жилое помещение, - наказывается
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лишением свободы на срок до десяти лет со штрафом в 
размере до одного миллиона рублей или в размере 
заработной платы или иного дохода осужденного за 
период до трех лет либо без такового и с ограничением 
свободы на срок до двух лет либо без такового.
5. Мошенничество, сопряженное с преднамеренным 
неисполнением договорных обязательств в сфере пред­
принимательской деятельности, если это деяние 
повлекло причинение значительного ущерба, - 
наказывается штрафом в размере до трехсот тысяч 
рублей или в размере заработной платы или иного 
дохода осужденного за период до двух лет, либо обяза­
тельными работами на срок до четырехсот восьмидеся­
ти часов, либо исправительными работами на срок до 
двух лет, либо принудительными работами на срок до 
пяти лет с ограничением свободы на срок до одного 
года или без такового, либо лишением свободы на срок 
до пяти лет с ограничением свободы на срок до одного 
года или без такового.
6. Деяние, предусмотренное частью пятой настоящей 
статьи, совершенное в крупном размере, 
наказывается штрафом в размере от ста тысяч до пяти­
сот тысяч рублей или в размере заработной платы или 
иного дохода осужденного за период от одного года до 
трех лет, либо принудительными работами на срок до 
пяти лет с ограничением свободы на срок до двух лет 
или без такового, либо лишением свободы на срок до 
шести лет со штрафом в размере до восьмидесяти тысяч 
рублей или в размере заработной платы или иного 
дохода осужденного за период до шести месяцев либо 
без такового и с ограничением свободы на срок до полу­
тора лет либо без такового.
7. Деяние, предусмотренное частью пятой настоящей 
статьи, совершенное в особо крупном размере, - 
наказывается лишением свободы на срок до десяти лот 
со штрафом в размере до одного миллиона рублей или в 
размере заработной платы или иного дохода осужден­
ного за период до трех лет либо без такового и с ограни­
чением свободы на срок до двух лет либо без такового. 
Примечания. 1. Значительным ущербом в части пятой 
настоящей статьи признается ущерб в сумме, составля­
ющей не менее десяти тысяч рублей.
2. Крупным размером в части шестой настоящей статьи 
признается стоимость имущества, превышающая три 
миллиона рублей.
3. Особо крупным размером в части седьмой настоящей 
статьи признается стоимость имущества, превышающая 
двенадцать миллионов рублей.
4. Действие частей пятой - седьмой настоящей статьи 
распространяется на случаи преднамеренного неиспол­
нения договорных обязательств в сфере предпринима­
тельской деятельности, когда сторонами договора явля­
ются индивидуальные предприниматели и (или) 
коммерческие организации.

КОНТАКТЫ: ПРОКУРАТУРА 
АВТОЗАВОДСКОГО РАЙОНА 

г. ТОЛЬЯТТИ

В случае заявлений, жалоб на действия органов социальной 
защиты обращайтесь в прокуратуру Автозаводского района 

г.Тольятти по адресу:

44037, Тольятти, Юбилецная 31 А 
тел: 35-36-15, 33-39-04, 33-39-22

Управление МВД России по г.Тольятти 

445047, Южное шоссе, 26 

телефон дежурной части: 

93-40-05

Отдел полиции №21 УМВД России 

по г. Тольятти

445039, ул. Дзержинского, 15 

телефон дежурной части: 

93-45-45

Отдел полиции №22 УМВД России 

по г. Тольятти

445056, ул. Автостроителей, 55 

телефон дежурной части: 

93-46-27

ФОРМЫ
МОШЕННИЧЕСТВА. 

МЕРЫ БЕЗОПАСНОСТИ
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